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Confidencialidad

El presente documento es propiedad de Computer Forensics Laboratories S.L.L., tiene
carcter confidencial y no podré ser objeto de reproduccién total o parcial, tratamiento
informatico ni transmision en ningln otro formato o medio, ya sea electrénico, mecénico,
fotocopia, registro ni cualquier otro tipo. La duracion del caracter confidencial del documento
es indefinida y en todo caso se extiende mas alld de la validez de la propuesta comercial
presentada.

El incumplimiento de las limitaciones sefialadas y/o la violacidon del caracter confidencial del
documento por cualquier persona con acceso al mismo seré perseguida en conformidad con la
ley vigente en el momento de su elaboracion.
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Historia, vision y filosofia empresarial

CFLabs es un laboratorio forense de analisis de dispositivos electronicos que est3,
ademas, especializado en la implantacién de laboratorios forenses. Se trata de una
empresa de servicios de alto valor afiadido, especificamente dedicados a la
obtencion y gestion de pruebas electrénicas para la resolucién de conflictos en
entornos corporativos y gubernamentales.

Fundada en 2010 con el objetivo de dar continuidad a los servicios ofrecidos hasta
entonces por la empresa CYBEX. Detras de CFLabs se encuentra el equipo directivo
que levant6 y llevé a CYBEX hasta su posicién como lider del mercado de la prueba
electrénica y el Analisis Forense en nuestro pais.

Esta nueva iniciativa nace con vocacion de poner a disposicidn de la sociedad toda la
experiencia y know-how acumulados durante los ultimos 10 afios en el andlisis
forense, la investigacion en entornos digitales y la lucha contra el cibercrimen.

CFLabs se dirige a la mediana y gran empresa, abogados, auditores, asesores,
investigacién privada, organismos y entidades gubernamentales.. con la
determinacién de convertir nuestra solvencia técnica y legal en su principal activo
para la resolucion de conflictos o fraudes en los que intervengan medios digitales.
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Factores Diferenciales

Casi una década de experiencia en el sector
y liderazgo técnico y juridico son los pilares
por los cuales CFLabs ha sido seleccionado
como el Laboratorio de Excelencia en
Prueba Electrénica del ICFS (Instituto de
Ciencias Forenses y de la Seguridad).

™ ICFS

7 Instituto de Ciencias Forenses
" yde la Seguridad

_—

LA

Estos son los principales factores diferenciales que han contribuido a la seleccién del
laboratorio de Prueba Electrénica de CFLabs como Laboratorio de Excelencia por
este Instituto de reconocido prestigio.
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Empresa pionera

Maximo nivel de especializacion

Know-how técnico y juridico en el uso de la prueba electrénica como
herramienta procesal

Equipo directivo con mas de una década de experiencia en el sector
Innovacién permanente como hoja de ruta de la empresa

Centro exclusivo de I+D+i forense con entidades y organismos publicos
como principales clientes del centro

Afios de colaboracidon con instituciones de primer nivel

Compromiso social en la lucha contra el fraude y el cibercrimen
Profesionales del mas alto nivel de formacion y cualificacion, pioneros en el
sector

Alto valor afiadido, solucionamos problemas no casos

Flexibilidad, agilidad y eficiencia para la resoluciéon de situaciones de
conflicto

Implantacién in-house de servicios operativos y tecnolégicos

Porfolio de servicios integral: servicios reactivos y preventivos
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Innovacion

Gran inversién en [+D+i cuyos logros revierten en el cliente de
forma inmediata ofreciéndole en todo momento las técnicas de
andlisis forense de ultima generaciéon y reduciendo los costes
gracias a la automatizacion de procesos. Llegamos mas lejos, mas
rapido.

Know -How:

Ofrecemos el expertise y know-how tecnolégico derivado de
nuestra condicidon de pioneros en el sector gracias a la tecnologia
propietaria desarrollada por nuestro centro de I+D+i forense.
Contamos con un multidisciplinar con gran bagaje en el sector,
habiendo colaborado en las investigaciones mas relevantes de los
ultimos afios donde ha intervenido la prueba electrdnica.

Capital Humano:

Una fuerza de trabajo altamente cualificada y de reconocido
prestigio capaz de ofrecer la tecnologia mas innovadora.

Los empleados de CFLabs cuentan con un elevado nivel de
capacitacién, producto tanto de su experiencia previa en el sector
de la seguridad informatica como de la politica de formacién que
CFLabs sigue con sus empleados.

Confidencialidad:

Tratamos cada caso de forma personalizada y garantizamos a
nuestros clientes la maxima discrecion y confidencialidad, creando
un entorno de confianza y seguridad en el que poder trabajar de
forma efectiva. De cara al sector publico, disponemos de personal
con Certificado de Garantia Personal de Seguridad de grado
Confidencial.

Profesionali dad:

Nuestro equipo de profesionales ofrece soluciones innovadoras y
de alto valor afiadido en tiempo real. La biisqueda constante de la
excelencia en la gestion de los proyectos de nuestros clientes se
refleja en la atencion constante por el detalle de nuestro equipo.
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Nuestros Profesionales

El equipo directivo de CFLabs tiene a sus espaldas casi una década de experiencia en
el sector del andlisis forense y el uso de la prueba electrénica como herramienta
probatoria.

Matias Bevilacqua Trabado

Ingeniero Informético por la Universidad Politécnica de Catalunya
UPC, inici6 su trayectoria en el sector de la seguridad informatica.
(A &£ o AAT DPAOOA AAl #%24 AODPAdI 1T O}
Técnico donde desarrollé entre otras funciones la de coordinar a
nivel nacional el Proyecto Europeo EISPP. Durante su vinculacién
a esCERT actué como representante del centro de respuesta a
incidentes en el organismo de coordinacion europeo TF-CSIRT asi
como, en el grupo de coordinacién internacional FIRST.
Desde esta vision del sector de la seguridad se especializo en el
analisis forense y en la admisibilidad de la Prueba Electrénica. Se
incorpor6 como Director Tecnolégico de CYBEX en 2003, disefio, implant6 y
gestiond a todos los niveles el primer laboratorio forense de prueba electrénica
privado en Espafia para dicha compafifa asumiendo posteriormente funciones como
Director de I+D+i. Ha sido el responsable del disefio e implementacion de multiples
laboratorios forenses, desde pequefios equipos para el sector privado hasta
laboratorios gubernamentales con cobertura nacional. Ha intervenido en calidad de
experto en todo tipo de situaciones, peritajes, arbitrajes, perito judicial por
insaculaciéon o asesor gubernamental entre otros. Forma parte del High Level
Experts Group como consejero estratégico en Ciberseguridad para la Secretaria
General de la ITU y los estados miembros de la UE. En el plano de la formacidn, ha
formado a jueces, fiscales, abogados y técnicos tanto en Espafia como en el
extranjero. Actualmente ocupa el cargo de Director Tecnoldgico en CFLabs.
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Fredesvinda Insa Mérida

Licenciada en Derecho y Doctora en Ciencias de la Informacién y
de la Comunicacién. Trabajé como abogada en Price Waterhouse
Coopers, en el Consejo de Europa y posteriormente en Cybex
desde el afio 2004 hasta el afio 2010, afio en el que Cybex
desaparece. Directora de Desarrollo Estratégico de Cybex y
encargada de las relaciones institucionales tanto nacionales,
europeas como internacionales. Dependian de su direccién los
departamentos juridico, formacidn, proyectos y comunicaciéon de
Cybex. Especializada en el conocimiento del andlisis forense de
medios digitales y prueba electronica desde la vertiente legal, estudia y analiza cual
es la situacion juridica de la prueba electrdnica en Espafia y Europa promoviendo el
sector y divulgando el conocimiento en la materia. Dirigié los proyectos europeos
titulados "La admisibilidad de las pruebas electrénicas ante los tribunales: luchando
contra los delitos tecnoldgicos”, "Certificacion Europea en materia de la lucha contra
Al AEAROAOEI AT U 1T A 00OOAAA %l AAOO&TnBEAAe U O%l
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Comision Europea y Consejo de Europa en estos temas y miembro del High Level
Expert Group de la Organizacion Internacional de Telecomunicaciones de Naciones
Unidas. Creadora y organizadora de los Seminarios de Pruebas Electrdnicas
celebrados anualmente desde 2004 en Espafia con el Consejo General del Poder
Judicial. Colabora con revistas especializadas y participa en conferencias y eventos.
Actualmente Fredesvinda Insa es la Directora de Desarrollo Estratégico de CFLabs.
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Oriol Rosés Llado

Estudi6 Ingenieria de Telecomunicaciones en la Universidad
Politécnica de Catalunya. En 1999 co-lider6 el lanzamiento de la
operadora de telecomunicaciones Loop Telecom donde ocupd
responsabilidades tanto en Operaciones como en Direccién
Estratégica hasta el 2002. Desde entonces, hasta su incorporacién
en Cybex en abril del 2005, dirigi6 e implement6 en Hewlett
Packard la Unidad de Direct Order Entry para EMEA, asi como el
proyecto de externalizacidon de la misma. En el 2005 se incorpora

a Cybex donde crea el Departamento de Consultoria de Prueba
Electronica y asume la Direccién del Laboratorio, gestionando y coordinando la
operativa de los andlisis forenses de los casos y proyectos de las distintas lineas de
negocio. Responsable de la metodoogia del laboratorio, de la definicién e integracion
de los procedimientos y niveles de calidad en Cybex. En el 2008, asumi6 también la
responsabilidad de la Direccidn de Personas y Calidad de la firma. Oriol Rosés ocupa
el cargo de Director de Operaciones de CFLabs, coordinando las areas de Consultoria
y Laboratorio y liderando las operaciones y proyectos que se llevan a cabo.
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Nuestros Principales Clientes

Si bien la identidad de los clientes finales para los cuales hemos trabajado es
confidencial, podemos enumerar los principales bufetes y firmas de abogados que
han depositado su confianza en nuestro equipo. En el sector de la prueba electrénica
los bufetes y firmas juridicas constituyen el principal prescriptor de nuestros

servicios.

Cuatrecasas S] Berwin
Garrigues Broseta Abogados
Uria Menéndez Elzaburu
Goémez-Acebo & Pombo Cremades & Calvo-Sotelo
Landwell Barrilero y Asociados
Roca Junyent Jausas
Lovells Eversheds
Ecija Buigas
Allen & Overy Brossa
DLA Piper Landwell
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Gestion de la Calidad

La calidad en un Laboratorio Forense estd integramente vinculada con la
metodologia de trabajo y procesos de produccion. Al margen de las verificaciones de
QA del producto final, la calidad en el laboratorio forma parte de todos y cada uno de
los principales procedimientos de trabajo.

Desde el punto de vista técnico e intrinseco al trabajo de un laboratorio forense, los
controles con los que se trabaja en funcién del caso son:

Checklists especificas por proceso

Validacién de herramientas internas y externas

Duplicidad de procesos especificos aplicando tecnologias alternativas
Combinacién y contraste con herramientas de distintos fabricantes
Desarrollo de herramientas internas bajo la metodologia de programacion

@008

defensiva
Peer Review (revision técnica con un analista del laboratorio)
Legal Review (revision legal del informe emitido por parte de juridico)

@ e

En el laboratorio de CFLabs los controles de calidad se gestionan con una
metodologia de ciclo de mejora continua. Mejoramos nuestros procesos de calidad
tanto a través de las evaluaciones que se efectian a lo largo del proyecto como a
través de los controles de QA con el cliente final que se efectian al cierre de todos
nuestros proyectos.
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Porfolio de Servicios

Aseguramiento de la prueba
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Extraccién de imagen forense, notarizacién y depdsito en custodia de un fedatario publico.

Computer Forensics

Analisis forense manual del disco duro

Forensics Low-Cost

Analisis forense automatizado del disco duro

Elaboracion de un Informe Pericial para su uso como prueba documental en un proceso

Alisi Informe pericial o
Analisis p judicial
forense
Contra-pericial Contra-Analisis forense de dispositivos previamente analizados por la parte contraria
Hardware forensics Andlisis forense de sistemas embedidos
Declaracién | Ratificacién en juicio Ratificacion y defensa en juicio como testigo perito
enjuicio | Experto perito Declaracién en juicio como experto perito
Busqueda y criba de documentos y correos electrénicos que cumplan un criterio
Reactiva / Preventiva E-Discovery Forense preestablecido, de entre miles o millones de documentos y correos distribuidos por los
Sistemas de Informacion de nuestro cliente
Auditoria de Trazabilidad Forense | Prevencién para la temprana deteccion de pruebas electrénicas
Preventiva Consultoria L Andlisis y asesoramiento juridico y técnico para juristas sobre como defender o atacar un
Contra-argumentacion . o o e
informe pericial especifico en juicio
Consultoria de implantacion de procedimientos y tecnologias propietarias forenses de ultima
Tecnologia Implantacion de Laboratorios forenses generacion, asi como formacion legal y tecnolégica y distribucién del mas prestigioso e
innovador hardware y software forense del mercado.
Formacién Elaboracion e imparticion de formacién Cursos formativos juridicos y técnicos sobre la prueba electrénica y el analisis forense de
P dispositivos electrénicos.
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Francisco J. Hernandez, Fiscal, Experto en Criminalidad Informatica,

Proteccion de Datos y Derecho Informético.
"Como profesional de Justicia he tenido ocasioncdenpartir foros, sesiones de
trabajo y conversaciones personales con los profesionales de CFLabs a todos sus
niveles. Y, ciertamente, sélo puedo hablar del alto nivel de preparacion técnica,
juridica y humana que he podido hallar en todos ellos. En lasngre delicadas
relaciones entre sector publico y privado, especialmente en materia de
investigacion criminal, los profesionales de CFLabs han demostrado siempre una
lealtad, discrecién y vocacion de colaboracion con los profesionales de la
Seguridad y laJusticia que no podemos, por menos, que agradecer y hacer publica.
Sirva, por ello, de reconocimiento publico hacia ellos por parte de quien ha tenido
la oportunidad, el placer y el honor de conocerlos y contar siempre con su
colaboracién para cuanto ha neesitado."

José Manuel Maza Martin, Magistrado Sala Il Tribunal Supremo.
“31 17T OAOET O AA 1710 AAOOAI AO ET OACOAT OAO AA
dia, el acceso al horizonte de la prueba digital e informatica. Materia que, en la
actualidad y cada vez mas, representa un capitulo tan importante en las
cuestiones de indole probatoria a las que diariamente nos enfrentamos en nuestra
tarea jurisdiccional relacionada con el enjuiciamiento de delitos tan graves y
complicados de acreditacién como lésudes a través de INTERNET, la difusion
de pornografia infantil o las infracciones contra la propiedad intelectual.
A ellos. A aquellos maestros de ayer que en la actualidad son ya mis amigos, les
debo, sin lugar a dudas, la mayor parte de los conocittoe de los que hoy puedo
disponer para realizar mi trabajo, en este aspecto capital de la actividad forense
actual.
A su alta preparacion técnica, profesionalidad admirable e intachable honestidad
la posibilidad de poder comprender e interpretar, hoy meue hace no muchos
afos, los informes relativos a esta clase de pericias."”
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Sebastian de Pasqual Coll, Socio Director de Lexland Barcelona.

"En nombre del equipo quisiera transmitiros nuestro agradecimiento por el
extraordinario nivel de dedicacidty profesionalidad demostrados. La experiencia
de poder trabajar con verdaderos profesionales de este sector nos ha hecho
redefinir el valor de este tipo de periciales. Mas alla de la excelencia tecnoldgica y
el conocimiento juridico del uso de la pruebaetronica, la experiencia del equipo

es el factor diferencial que nos ha permitido realmente integrar esta prueba en la
globalidad de la estrategia legal. Sin lugar a dudas, la Prueba Electrénica como
herramienta probatoria es una linea de futuro por la ucontinuaremos
apostando en el despacho."

Raul Estudillo, Head of Aerostructures Assembly, Airbus Military.

"CFLabs esta muy bien cualificada para ofrecer servicios estratégicos de gestion
de pruebas electrénicas, de implantacién de laboratorimsenses de analisis de
dispositivos electrénicos y actualizacion de procedimientos y formacién en el
ambito tanto preventivo, de los fraudes electrénicos, como reactivo, para probar
dichos fraudes. Su profundo conocimiento del mercado, su probada expaign

sus capacidades, ademas de los expertos profesionales en CFLabs con los que
cuenta la avalan."

José Luis Carretero Villanueva, Jefe de Unidad Inspeccién No Destructiva y
Sistemas de Proteccion - Direccion de Materiales y Procesos Tecnologia,
GAMESA.

"La experiencia, especializacién, competencias del equipo y la capacidad de
conocer y satisfacer las necesidades del cliente son la clave del éxito de un
proyecto. CFLabs demuestra, dia a dia, que tiene el mayor valor afiadido, calidad y
profesionalidaden el andlisis del contenido de los ordenadores y la obtencion de
las pruebas electrGnicas necesarias para situaciones de riesgo, identificando
nuestras necesidades y ofreciendo asi las mejores soluciones. Su grado de
implicacién en los proyectos y su @éncia en la ejecucion y resolucion de los
casos son la garantia de CFLabs."
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Gonzalo GémezGuillamon Fernandez, Calidad Desarrollo Red, Renault Trucks

Espana.
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informaticos, cuenta con profesionales cualificados que garantizan absoluta
confidencialidad en el desempefio de su trabajo. La labor de investigacion y
asesoramiento desarrollada por ellos, permite a las empresas tomar decisiones
fundamentadas en hechos oh@strables y no en opiniones, lo que resuelve muchos
DOl Al AT AO AQGEOOAT OAO ET U Al ApAs8o

Alberto Montaner Brunat, Jefe del Departamento de Cirugia Pediatrica,

Institut Universitari Dexeus USP.
"El antiguo equipo directivo de Cybex impregna ahora CFLabs da
profesionalidad, rigor y eficacia con la que hicieron de Cybex, el lider del mercado.
CFLabs es ahora uno de los pocos y selectos lideres del mercado de servicios de
consultoria en el andlisis de dispositivos electrénicos para la obtencion de pruebas
electronicas. Nosotros confiamos en su confidencialidad, sus garantias de
legalidad, su eficacia y su minuciosidad y profesionalidad en el trabajo para poder
tomar ciertas decisiones internas de gran relevancia para nuestro equipo.
Decisiones donde era nesario analizar el contenido de los ordenadores para
obtener pruebas relevantes que confirmaran o refutaran ciertos hechos.

Javier Villanueva, Director de Explotaciéon, Hoteles Silken.
"Evitar el abuso de medios corporativos, el absentismo laboral a ésavde
internet, la fuga de informacién confidencial, la competencia desleal, accesos
ET ARAEAT O A ET &£ Oi AAEeT h AOA8 OI1T AiIc¢cOlTiT O |
experto y a través de sus profesionales facilita el despliegue de capacidades
tecnoldgicaspunteras y altamente eficientes en la gestién de la prueba electronica
y la investigacion en entornos digitales en un entorno global. CFLabs cuenta con la
flexibilidad operativa necesaria para responder a las necesidades de sus clientes, a
lo que se sumal @otable ahorro de costes y de tiempo alcanzado."

Nicola Dileone, High Tech Crime Centre, Europol.
"CFLabs has participated at our meetings at Europol within tHeuropean
Coordination Training and Education Group (ECTEG); | also had the opportunity
to meet them at external fora like the Council of Europe within the Octopus
Programme. CFLabs has always demonstrated professionalism, sharpness and
availability in cooperation."
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Contacto

CFLab®
CQ Capita Arenas 3-5,
local 3 Esc. B

08034 z Barcelona

Oficina Central:
93.183.96.20

Respuesta Forense 24h:
902.909.335

Consultas generales
info@cflabs.es
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