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El laboratorio forense de CFLabs detecta el robo de
informacion en los ordenadores

La empresa barcelonesa competira en Emprendedores 2011 con los 25 mejores planes
internacionales

R. BOSCO /S. CALDANA 22/07/2010

¢Teme que un trabajador despedido pueda llevarse informacion valiosa? ¢ Le amenazan con correos
anonimos? La digitalizacion de la vida profesional y personal hace que los métodos de investigacion
tradicionales no sean efectivos para los delitos tecnologicos. Ahi se necesitan profesionales
especializados en el analisis de los aparatos electrénicos y almacenamiento de datos.

¢Teme que un trabajador despedido pueda llevarse informacion valiosa? ¢ Le amenazan con correos
anonimos? La digitalizacion de la vida profesional y personal hace que los métodos de investigacion
tradicionales no sean efectivos para los delitos tecnoldogicos. Ahi se necesitan profesionales
especializados en el analisis de los aparatos electrénicos y almacenamiento de datos.

Es el caso de CFLabs (Computer Forensics Laboratories), empresa formada en abril por Fredesvinda Insa,
Oriol Roses y Mateos Bevilacqua. "Cada afno se envian mas de tres trillones de e-mails; mas del 90% de
los documentos son electronicos. El uso generalizado de los soportes digitales ha propiciado la aparicion
de nuevos tipos de fraude. No solo es necesario conseguir pruebas electronicas, sino garantizar su
integridad y la legalidad de todo el procedimiento para que estas puedan ser admisibles en un proceso
judicial", explica la directiva de CFLabs Fredesvinda Insa.

Los casos son numerosos y variados: robo de informacion clasificada, alteracion de datos, ataques
personales virtuales, intrusion en sistemas informaticos y uso fraudulento de recursos corporativos...
Antes de la deteccion e investigacion del delito, el trabajo de CFLabs se centra en la prevencion.

Copias espejo

Ademas de formar abogados, jueces y fiscales, y ayudarles a integrar la prueba electronica en el
procedimiento juridico, se encargan de realizar lo que se denomina una imagen forense o copia espejo, es
decir, la congelacion de la informacion contenida en una empresa, por ejemplo antes de una fusiéon o una
regulacion de empleo, para asegurar a todas las partes que no habra posibilidad de manipular los datos. Es
el caso de una conocida multinacional farmacéutica que, antes de proceder al despido de un centenar de
empleados, quiso asegurar la informacion contenida en los ordenadores.

"Otra aportacion fundamental de CFLabs consiste en acelerar los tiempos de respuesta con la creacion de
pequenos programas que permiten la automatizacion del proceso. Por ejemplo, para identificar
rapidamente donde se encuentran grandes cantidades de datos almacenados", afiade Insa.

Su tecnologia propietaria y su equipo multidisciplinar, con afios de experiencia en el sector, le han valido
numerosos éxitos. "A través del andlisis de los ordenadores de 26 trabajadores de una empresa
aeronautica, que se marcharon voluntariamente, pudimos probar en sede judicial que habian sustraido
informacion confidencial y herramientas de alto valor anadido a un competidor", explica Oriol Roses.

"En otro caso pudimos demostrar que la web de venta de billetes de una célebre aerolinea estaba siendo
boicoteada por la competencia, que utilizaba un complejo sistema de anonimato para redirigir a la
clientela a otra pagina".

Uno de los casos mas sonados afect6 a la votacion electronica del club de fatbol Espanyol. "CFLabs
consiguié depurar responsabilidades, tras detectar el fallo informéatico que provoco la cancelacion del
proceso de votacion electronica”, indica Roses.
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